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Riscuri ascunse în Chrome. Atenţie la fişierele PDF din online! Unele rulează malware-uri-fantomă care vă pot "contamina" calculatorul
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A fost publicat raportul trimestrial HP Wolf Security Threat Insights (T1 2023). Potrivit datelor colectate de HP Inc., sunt indicii clare că atacatorii cibernetici deturnează browserul Chrome prin extensia Shampoo și profită de OneNote pentru a încorpora programe malware, inclusiv prin intermediul banalelor PDF-uri.















Pe baza datelor provenite de la milioane de puncte terminale care rulează HP Wolf Security, cercetătorii vin cu următoarele concluzii:

- Extensia Shampoo Chrome este greu de eliminat: O campanie de distribuire a malware-ului ChromeLoader reuşeşte să păcălească utilizatorii şi astfel ajunge să instaleze automat, pe dispozitivele pe care rulează, o extensie Chrome malițioasă numită Shampoo. Aceasta îi poate redirecționa pe utilizatori către site-uri web malițioase sau către pagini care generează venituri pentru grupul infracțional din spatele înşelăciunii, prin campanii publicitare. Programul malware este greu de eradicat tocmai pentru că folsoeşte Task Scheduler pentru a se reactiva la fiecare 50 de minute.

- Barierele de securitate sunt trecute cu succes de fişiere Excel şi .pdf. Hackerii ocolesc politicile de macrosecuritate folosindu-se de domenii verificate, aparent de încredere. Deși macrocomenzile din surse nesigure sunt acum dezactivate, HP a constatat că atacatorii cibernetici obişnuiesc să fenteze aceste bariere de securitate prin compromiterea unui cont Office 365, prin configurarea unui nou e-mail al companiei și prin distribuirea unui fișier Excel malițios, care infectează dispozitivele utilizatorilor cu Formbook. Mai nou, nu doar fişierele Excel pot fi purtătoare de malware, dar şi ebook-urile, false - evident, în format .pdf.

Raportul arată, de asemenea, că grupurile de infractori cibernetici continuă să-și diversifice metodele de atac.












Iată ce ar trebui să ştii, chiar dacă nu eşti un mare cunoscător în ale IT-ului:

Arhivele au fost cel mai popular instrument de livrare de malware (42%) pentru al patrulea T1 consecutiv. Asta înseamnă că trebuie să fii atent atunci când primeşti prin transfer sau ca ataşament arhive de tip .zip sau .rar. Nu strică o scanare înainte!

A existat o creștere de 37% a amenințărilor reprezentate de site-uri web false care imită pagini de software cunoscute, în T1 față de T4.A existat o creștere de 4% a amenințărilor care folosesc documente PDF, în T1 față de T4. Aşadar, atenţie la ebook-uri sau documente .pdf!

Principalul vector de amenințare în T1 a fost e-mailul (80%), urmat de descărcările din browser (13%). Fii atent la ce extensii descarci, ce add-ons ţi se instalează automat în Chrome şi ce ataşamente primeşti odată cu e-mailurile.

Datele au fost colectate în mod anonim cu instrumentele HP Wolf Security, în perioada ianuarie-martie 2023.






  Fiți la curent cu ultimele noutăți. Urmăriți DCNews și pe Google News
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Ultimele materiale video - DCNewsTV.ro























Bărbatul căruia soția îi va mulțumi pentru cum a răspuns la „Ce semnifică femeia?”


Video oferit de DCNewsTV.ro - Toate materialele













Liderii Uniunii Internaționale Paneuropene, radiografie a Europei înainte de alegeri


Video oferit de DCNewsTV.ro - Toate materialele















Oana Jinga, cofondator Dexory, interviu special de 8 Martie la DC News TV


Video oferit de DCNewsTV.ro - Toate materialele













Dana Săvuică și dr. Șerban Damian: Cea mai bună dietă. Cum slăbim sănătos


Video oferit de DCNewsTV.ro - Toate materialele










STIRE RECOMANDATA


Dosarul Roșia Montană. România a câștigat procesul: Nu va plăti despăgubiri


08 Martie 2024, 23:45











Top 3 astazi







Viitorii pensionari, care acum au grupe de muncă, nu vor fi afectați de noua lege a pensiilor. Marius Budăi: Sunt trei beneficii care decurg din această lege

08 Martie 2024, 17:09












3 motive pentru care este bine să mănânci pâine prăjită

08 Martie 2024, 00:59












BANCUL ZILEI: Ce se întâmplă dacă câștigi la Loto

08 Martie 2024, 08:53

























Te-ar putea interesa










Cum scoți petele de grăsime și de roșii de pe haine. Lămâia face minuni

08 Martie 2024, 23:04











Lună Nouă în Pești, 10 martie. Ce ne așteaptă: Zodia care va da greș cu schimbarea pe care o va face

08 Martie 2024, 22:08











Sushi îți poate îngălbeni dinții

08 Martie 2024, 21:46











Eliza şi Zarug, provocare de zile mari la Te cunosc de undeva: "Îmi venea să plâng şi în acelaşi timp să îmi dau demisia" (FOTO)

08 Martie 2024, 18:47











Richard Abou Zaki, jurat la Chefi la cuțite: "Fiica mea a mâncat, la 3 ani, în 20 de restaurante cu stele Michelin"

08 Martie 2024, 18:25











Meniu de dietă pentru zece zile

07 Martie 2024, 23:30











Piesă cu peste 80 de milioane de vizualizări, la Te cunosc de undeva: "E ca imnul României - toată lumea îl ştie, dar, când trebuie să îl cânţi, îţi dai seama că nu ştii"

07 Martie 2024, 20:06











Natanticu, luat peste picior de Delia, în fața lui Victor Slav: "Să vadă și el cum arată un bărbat frumos!"

07 Martie 2024, 18:15











Cum cureți tapițeria și volanul mașinii. Pașii simpli de urmat

06 Martie 2024, 23:42











S-a trezit cu ursul în pragul casei. Reacția femeii a devenit virală: "Uită-te la tine! Fii băiat bun și închide ușa"

06 Martie 2024, 21:54











Noii jurați de la Chefi la cuțite, copleșiți în primele zile de filmări: "Nici când s-a născut băiatul meu nu am fost atât de stresat"

06 Martie 2024, 16:17











Aceste telefoane mobile vechi sunt un adevărat tezaur. Le mai ai? Poți vinde unul chiar cu 30.000 euro

06 Martie 2024, 09:20











Reacția adorabilă a unui câine după ce stăpânul său a adoptat un vițel. "Nici măcar nu se uită la mine!"/VIDEO

05 Martie 2024, 16:23











O filipineză şi o spanioloaică, test de folclor românesc, la Te cunosc de undeva: "Ne-a pus capac. Nu înţelegeam niciun cuvânt"

01 Martie 2024, 15:53











De ce câinii de talie mică sunt mai agresivi decât cei mari

01 Martie 2024, 15:42











Scandalul "Ecler la tavă". Laura Laurențiu a câștigat: "După ce am aflat că procesul trece într-o nouă fază, am suferit un infarct". Ce spune Jamila 

01 Martie 2024, 15:25











"Îmi doresc să îmi recapăt liniștea". Andra Marinescu, de la Visuri la Cheie, viață în teroare din cauza fostului iubit: "Este cumplit! Trăiești cu teama că orice se poate întâmpla"

01 Martie 2024, 13:47











1 Martie. Cele mai frumoase mesaje de Mărțișor

01 Martie 2024, 08:37











Ce "băgăm" în piele când ne tatuăm. Un studiu vine cu date îngrijorătoare

29 feb 2024, 15:42











Cheloo și Bordea, sentimente la unison, la iUmor: "E prima dată când am piele de găină!"

29 feb 2024, 12:39











"Avea alte așteptări". Cosmin Cernat, mărturisiri despre relația cu Monica Iagăr: "Orice s-ar fi întâmplat, nu cred că mai rămâneam acolo"

29 feb 2024, 10:11











Schimbare drastică la "Te cunosc de undeva": "Ne așteaptă decizia hotărâtoare"

28 feb 2024, 14:13











Crize de gelozie, la Antena 1. Flirt sub plapumă și nervi întinși la maximum: "Am înnebunit!" (VIDEO)

27 feb 2024, 14:22











Mărţişoarele care alungă farmecele și ocrotesc căsniciile: "Femeile sunt apărate"

27 feb 2024, 13:37











Asia Express 2024. Cine sunt concurenții din noul sezon (FOTO)

27 feb 2024, 11:31











Insula Iubirii 2024. Radu Vâlcan, dezvăluiri despre noul sezon: "Are o însemnătate aparte de data aceasta"

27 feb 2024, 11:14











Horoscop 27 februarie 2024. Previziunile zilei pentru zodii 

27 feb 2024, 08:13











Doina Teodoru, cuvinte grele la adresa lui Bordea: "Enervant și insuportabil"

25 feb 2024, 16:17











Dragobete 2024. Ce nu trebuie să faci pe 24 februarie. Îți poate aduce necazuri 

24 feb 2024, 15:03











Dragobete 2024. Ce sunt brazii bisoceni: Tradiția păstrată cu sfințenie într-o comună din România

24 feb 2024, 09:43











Clădirea pe deasupra căreia nu zboară nicio pasăre. Nu are nici umbră

23 feb 2024, 19:21











Ce se întâmplă dacă ușa avionului este deschisă, accidental, în zbor? Cazul pasagerului care a confundat ieșirea din aeronavă cu baia și a rotit mânerul până la jumătate

22 feb 2024, 22:29











De ce n-ar trebui să dăm câinilor doar conserve sau plicuri cu hrană umedă

21 feb 2024, 01:59











Ce au făcut trei câini după ce stăpâna lor le-a dat drumul la lesă. "Nu mă mai pot opri din râs" / VIDEO

20 feb 2024, 19:09











Care sunt rasele de câini care trăiesc cel mai mult

20 feb 2024, 16:17











Dani Oțil, în mijlocul unui episod tensionat, la Power Couple: "Nu pot să cred că a făcut asta!"

19 feb 2024, 18:30











Cu ce poți înlocui cafeaua

17 feb 2024, 23:29











Moneda din 2016 care costă cât o mașină! Se vinde online cu 6.000 de euro

17 feb 2024, 16:46











Ce poți păți dacă nu bei apă o zi întreagă

15 feb 2024, 14:30











Care este IQ-ul câinelui tău? Cele 5 teste care îți arată cât de inteligent este patrupedul

15 feb 2024, 10:18











5 greșeli pe care le faci de Ziua Îndrăgostiților. Ce înseamnă "nu ne facem cadouri anul acesta"

13 feb 2024, 14:25











Proprietăți mai puțin cunoscute ale fructului kiwi

13 feb 2024, 00:45











Dieta cu sardine. Slăbești cel puțin 2 kg pe săptămână!

12 feb 2024, 10:54











"De când sunt sancțiunile, am început să trăim mai bine". Vlogger român, după o lună în Rusia: "Nu cred că ar trebui să judecăm"

12 feb 2024, 10:57











Horoscop 12 februarie: Berbec, Taur, Gemeni, Rac, Leu, Fecioară. Cuvintele te vor costa! Zodia care o simte pe pielea ei, în fața șefilor

12 feb 2024, 09:58











10 reguli de bază ca sa îți menții un ten sănătos

11 feb 2024, 21:05











Cum adormi rapid. Exerciții simple care funcționează

09 feb 2024, 23:37











De ce pisicile ne ignoră când le certăm

09 feb 2024, 23:35











Alexia Țalavutis, situație ciudată cu Dima Trofim: "Mi-a creat probleme. Mi-a fost dificil să-l privesc atât de feminin"

09 feb 2024, 18:48











Ce se întâmplă cu emisiunea iUmor. Cosmin Natanticu: "Trebuie să venim cu tot felul de argumente"

09 feb 2024, 16:30




























Cele mai noi știri



acum 32 de minute

Filmul care ar putea învinge ”Oppenheimer” la gala premiilor Oscar





acum 2 ore 15 minute

Alain Terrenoire și Pavo Barišić, președintele și secretarul general al Uniunii Internaționale Paneuropene fac radiografia Europei în prag de alegeri | Interviu DC News





acum 2 ore 32 minute

4 sfaturi alimentare pentru cei care lucrează în schimbul de noapte





pe 8 Martie 2024

Alimentele care ajută la arderea grăsimilor





pe 8 Martie 2024

Dosarul Roșia Montană. România a câștigat procesul: Nu va plăti despăgubiri





pe 8 Martie 2024

Sistemul ingenios care îi oprește pe șoferii din Turcia să intre pe contrasens. "Au luat exemplu de la Vlad Țepeș" - Video în articol





pe 8 Martie 2024

Cybertruck-ul lui Elon Musk este mașina celebrităților. Acesta salută "gusturile excelente" ale lui Justin Bieber, Lady Gaga și Kim Kardashian 





pe 8 Martie 2024

Un copil de trei ani a fost rănit după ce s-a jucat cu focul, iar doi cai au murit în incendiul provocat de minor
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Viitorii pensionari, care acum au grupe de muncă, nu vor fi afectați de noua lege a pensiilor. Marius Budăi: Sunt trei beneficii care decurg din această lege
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3 motive pentru care este bine să mănânci pâine prăjită





pe 8 Martie 2024

BANCUL ZILEI: Ce se întâmplă dacă câștigi la Loto





pe 8 Martie 2024

Verdict proces Roșia Montană. Mircea Badea: Dacă s-ar face referendum, eu așa votez





pe 8 Martie 2024

Verdict Roșia Montană. Elena Cristian, DC Business: Această plată se va regăsi în taxele și impozitele noastre sau în lipsa investițiilor


































Nehammer, caz clinic. Explicație pentru ascensiunea extremiștilor în Europa
de
Val Vâlcu






De ce blocajul în imobiliare e „crimă”. Blocurile în care riști să nu te mai trezești. Principalul vinovat: Nicușor Dan
de
Anca Murgoci






Întrebări după anunțul lui Nicu și Marcel: Kakaya revoluția? Kakaya economia?
de
Val Vâlcu
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